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Poznamka k prezentaci

*  Prezentace byla zpracovdna vyhradné pro potfeby osobni prezentace autort pri souc¢asném
slovnim vykladu pro konferenci CNZ dne 10.10.2017

* Bez predchoziho svoleni autora neni mozné prezentaci, ani jeji cast vyuZzit pro jiny, nez vyse
uvedeny ucel. Prezentace cituje nikoliv doslovné, ale v odpovidajicim kontextu

*  Pro zjednoduseni problematiky jsou vybirany priklady, splnujici urcité podminky, nelze tedy
jakkoliv vyvozovat, Ze by niZze uvedené platilo vzdy a ve vsech kombinacich riiznych Zivotnich
situaci elektronickych dokumenta

*  Prezentace obsahuje vétsi mnozZstvi “slides” jako podkladovy materidl pro ndsledné studium
ucastnikum akce uvedené v prvnim odstavci. Ne vSechny ,slides” budou proto komentovdny.

*  Prezentace zohlednuje stav k 9.10.2017
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Aktudlni situace v CR & GDPR

* Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaju
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udaju)

K Evropskému narizeni pripravilo Ministerstvo vnitra navrh na nového
zakona o ochrané osobnich udaju — probiha vnéjsi pripominkové fizeni

* \lysledny stav bude nafizeni a novy zakon misto ¢. 101/2000 Sb., natizeni
ma ucinnost od 25.5.2018

e
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Narizeni a narodni pravo

e Podle clanku 288 Smlouvy o fungovani Evropské unie - narizeni jsou primo
pouzitelna v zemich EU. Soudni dvlr upresnuje v rozsudku ze dne 14.
prosince 1971 ve véci Politi, ze se jedna o uplny primy ucinek

e Zasada primého ucinku umoznuje jednotlivcum bezprostredné se
dovolavat evropskych opatreni pred narodnim nebo evropskym soudem

e 111 Narizeni maji prednost pred vnitrostatnimi pravnimi predpisy !!!
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Vychozi stav

e Zakon ¢.101/2000 Sb. o ochrané osobnich udaju

— Spravce povinen §5

stanovit ucel, k némuz maji byt osobni udaje zpracovany
stanovit prostredky a zpUsob zpracovani osobnich udaji

shromazdovat osobni Udaje odpovidajici pouze stanovenému ucelu a v rozsahu
nezbytném pro naplnéni stanoveného ucelu

uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu zpracovani
zpracovavat pouze v souladu se zakonem, udrzovat je presné
zpracovavat osobni Udaje pouze v souladu s ucelem ....
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Vychozi stav

Kdo zcela spliuje pozadavky zdkona ¢. 101/2000 Sb. bude mit
snadnou adaptaci, rada organizaci ale nesplnuje pozadavky!
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E-dokument & elDAS

 Clanek 3 odst.35) ,elektronickym dokumentem*

— jakykoli obsah uchovavany v elektronické podobé, zejména jako text
nebo zvukova, vizualni nebo audiovizualni nahravka;

 Kapitola IV Elektronické dokumenty
— Clanek 46 Pravni ucinky elektronickych dokumentu — ,,Elektronickému
dokumentu nesméji byt upirany pravni ucinky a nesmi byt odmitan
jako dlikaz v soudnim a spravnim rizeni pouze z toho dlvodu, Ze ma
elektronickou podobu”
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E-dokument & elDAS

Elektronicky dokument je zcela jednoznacné a stejné definovan
v celé Evropské unii = jakykoli obsah uchovavany v elektronické
podobé, zejména jako text nebo zvukova, vizualni nebo
audiovizualni nahravka
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Definice pojmu 499/2004 Sb.

» Zakon ¢. 499/2004 Sb.

— §2 pismeno e) ,,dokumentem” kazda pisemna, obrazova, zvukova
nebo jind zaznamenana informace, at jiz v podobé analogové ci
digitalni, kterd byla vytvorena plivodcem nebo byla plvodci dorucena;

— 0) ,,metadaty” data popisujici souvislosti, obsah a strukturu
dokumentu a jejich spravu v prabéhu casu,
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Pojem osobni udaj

e Zakon ¢.101/2000 Sb.

— osobnim udajem jakakoliv informace tykajici se urceného nebo urcitelného subjektu
udaja. Subjekt udajd se povazuje za uréeny nebo urcitelny, jestlize lze subjekt udajl
primo ¢i neprimo identifikovat zejména na zakladé Cisla, kédu nebo jednoho ¢i vice
prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socialni identitu

* Narizeni GDPR —clanek 4 odst. 1)

— ,,0sobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze primo ci neprimo identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden ¢i
vice zvlastnich prvku fyzické fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby;
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Definice pojmu narizeni GDPR

e Zpracovani

— jakykoli ukon nebo soubor Ukon( s osobnimi udaji, které jsou provadény pomoci i
bez pomoci automatizovanych postupu, jako je shromazdovani, zaznamenavani,
usporadavani, strukturovani, uchovavani, prizplsobovani nebo pozménovani,
vyhledavani, konzultace, pouziti, sdéleni prostfednictvim prenosu, Sifeni nebo
jakékoli jiné zpristupnéni, srovnani ¢i kombinovani, jakoz i blokovani, vymaz nebo
likvidace

* Pseudonymizaci

— zpracovani osobnich udajl tak, Ze jiz nemohou byt prifrazeny konkrétnimu subjektu
udajl bez pouziti dodatecnych informaci, pokud jsou tyto dodatec¢né informace
uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo
zajisténo, ze nebudou prirazeny identifikované i identifikovatelné fyzické osobé;
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Pseudonymizace

e (Osobni udaje jiz nemohou byt prirazeny konkrétnimu subjektu
udaju bez pouziti dodatecnych informaci, uchovavanych
oddélené a technickd a organizacni opatreni zajistuji, ze
nebudou pfrifazeny identifikované/identifikovatelné fyzické
osobeée

* Vhodna zaruka:
— snizuje rizika pro prava subjektu udaju

— zmékcuje nékteré povinnosti spravcu (a zpracovatell): prava subjektu
udaju podminéna schopnosti spravce subjekt udaju identifikovat

L
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Predavani udaju - cizina

Hodnoceni treti zemé (Komise)
— zasady pravniho statu, standardy lidskych prav, nezavisly dozor, mezinarodni

zavazky.
e Predavani zalozena na vhodnych zarukach
*  Vyjimky

— subjekt udajl byl informovan o moznych rizicich, ktera pro néj v disledku
absence rozhodnuti o odpovidajici ochrané a vhodnych zaruk vyplyvaji, a k
navrhovanému predani vydal svij vyslovny souhlas

Predani, ktera nejsou opakovana, omezeny pocet
subjektU udaju
— |ze uskutecnit pro ucely zavazinych opravnénych zajmu spravce, pokud nad témito
zajmy neprevazuji zajmy/prava a svobody subjektu udajt
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Druhy dokumentu a dopady

Automatizované
Zpracovavaneé

Strukturované

Pouze evidované
Dokumenty

Fulltextové
vyhledavani

Nestrukturovatelné
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Pravni duvody zpracovani

Na zakladé souhlasu

s

PInéni smlouvy

ani

4

Splnéni pravni povinnosti na zakladé zdkonné povinnosti s oporou v
pravu

Davody zpracov

Ochrana zivotné dulezitych zajm(

Verejny zajem, vykon verejné moci
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Dopady GDPR na evidenci dokumentt v organizaci

Ing.Robert Piffl
PhDr.Jifi Ulovec
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GDPR ma vzdy dopady na IT

* Dopady GDPR na IT systémy
— pravo na prenositelnost udaju dle ¢l.20

* v nékterych pripadech bude nutné upravit IT systémy aby se nemuselo ,, délat” ru¢né

— pravo na vymaz dle ¢l.17

* dopady na strategii zalohovani a obnovy dat — kde bylo uplatnéno pravo na vymaz nelze
pfi obnové , obnovit” tato data do produktivniho prostredi

* nepfimé dopady na analyzu vSech skartacnich |h(t u zpracovani u verejnopravnich
plGvodcl

— pravo na pristup k osobnim udajum dle ¢l.15
* pozor napr. u Smart-Cities — zapomina se ¢asto na dopady ochrany osobnich udajl

e pozor u predavani do tretich zemi nebo mezinarodnim organizacim — pravo na informace
o vhodnych zarukach
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Pravo na vymaz & zalohy

e Agenda — evidence prav na vymaz

e Obnova dat do neproduktivniho prostredi, opétovné
,smazani dat dle evidence prav na vymaz”

e Obnova dat podle bodu 2. do produktivniho prostredi




Dopady narizeni GDPR na elektronické dokumenty - e-faktury

PRIKLAD DOPADU NA
ELEKTRONICKOU FAKTURACI
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Postaveni e-faktury v pravnim radu

e e-faktura je ,elektronickym dokumentem dle narizeni elDAS”
e e-faktura je dokumentem dle zakona ¢. 499/2004 Sb.

e e-faktura muze byt ucetnim zaznamem v technické formé,
pripadné ucetnim dokladem pokud se jedna o ucetni jednotku

» e-faktura muize byt danovym dokladem podle zdkona o DPH
* e-faktura muze byt ,,zarucnim dokladem® ¢i plnit dalsi ucely
e vystaveni e-faktury = pravni jednani

 apodobneé ...
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GDPR a fakturace

* Dopady GDPR na faktury

— faktury mohou obsahovat a obvykle obsahuji fradu osobnich udajl
* napf. vystavil, dale pak adresni ¢ast, kdo prevzal fakturu a podobné

— veétsinou bude zpracovani spojeno s plnénim néjaké povinnosti
* napr. zakon o Ucetnictvi, danové zakony a podobné

* nutno spravné nastavit skartacni Ihity a dale pak proces skartacniho fizeni
— pokud bude nevhodné nastaveno je nutné pocitat s moznosti uplatnéni prava na vymaz

— v souvislosti se zpracovanim mohou byt v ramci zivotniho cyklu faktury
pripojeny osobni Udaje zaméstnancu zpracovatele

— u elektronickych faktur dochazi vétsinou k automatizovanému
zpracovani
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Dopady narizeni GDPR na elektronické dokumenty - eSSL

PRIKLAD DOPADU NA ESSL
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GDPR a eSSL

* 8§64 prijem, oznacovani, evidence a rozdélovani dokumentu

— odst.4) ,jmenny rejstfik” urCeny pro vyhledavani, ovérovani a
automatické zpracovani udaju o adresach odesilatelt a adresatech
dokument( evidovanych v evidenci

— jmenny rejstfik mGze pomoci v nékterych pripadech

e eSSL s podporou fulltextového vyhledavani

e eSSL je hlavni evidencni system & ,ridi“ skartacni rizeni

— spravné stanovené skartacni |hity jsou zakladem pro napf. uplatnéni
prava na vymaz
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Skartacni lhuty & vymaz

 Clanek 19 Oznamovaci povinnost ohledné opravy nebo
vymazu osobnich Udaju nebo omezeni zpracovani

— Spravce oznamuje jednotlivym prijemcim, jimz byly osobni udaje
zpristupnény, veskeré opravy nebo vymazy osobnich udajl nebo
omezeni zpracovani provedené v souladu s ¢lankem 16, ¢l. 17 odst. 1 a
¢ldnkem 18, s vyjimkou pripadu, kdy se to ukaze jako nemozné nebo
to vyzaduje neprimérené usili. Spravce informuje subjekt ddaju o
téchto prijemcich, pokud to subjekt udaji pozaduije.

e
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Skartacni Ihity & 101/2000 Sb.

 §5 Spravce je povinen

pismeno e) uchovavat osobni udaje pouze po dobu, ktera je
nezbytna k ucelu jejich zpracovani. Po uplynuti této doby mohou byt
osobni udaje uchovavany pouze pro ucely statni statistické sluzby, pro
ucely védecké a pro ucely archivnictvi. Pri pouziti pro tyto ucely je
tfeba dbat prava na ochranu pred neopravnénym zasahovanim do
soukromého a osobniho Zivota subjektu udajd a osobni Udaje
anonymizovat, jakmile je to mozné,
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Skartacni lhuty & vymaz

 Clanek 17 Pravo na vymaz (,byt zapomenut®)

— subjekt udaju ma pravo na to, aby spravce bez zbytecného odkladu
vymazal udaje ... pokud je dan jeden z divodu:

* Osobni udaje jiz nejsou potrebné pro ucely, které byly shromazdény nebo jinak
zpracovany

» Zakon €. 101/2000 Sb.

— i) likvidaci osobnich udajl se rozumi fyzické zniceni jejich nosice, jejich
fyzické vymazani nebo jejich trvalé vylouceni z dalSich zpracovani,
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Skartaéni Ihaty & 101/2000 Sb.

e §20 Likvidace osobnich udaju

— (1) Spravce nebo na zakladé jeho pokynu zpracovatel je povinen
provést likvidaci osobnich Gdaju, jakmile pomine ucel, pro ktery byly
osobni udaje zpracovany, nebo na zakladé zadosti subjektu udaju
podle § 21.

— (2) Zvlastni zakon stanovi vyjimky tykajici se uchovavani osobnich
udaju pro ucely archivnictvi a uplatnovani prav v obéanském soudnim
Fizeni, trestnim fizeni a spravnim fizeni.




cees esse MINISTERSTVO VNITRA

ooooooooo
......... CESKE REPUBLIKY

Ing.Robert Piffl, e-mail: robert.piffl@mvcr.cz

Megr.Petr Habarta, e-mail: petr.habarta@mvcr.cz

PhDr.Jifi Ulovec, e-mail: jiri.ulovec@mvcr.cz

DEKUJEME VAM ZA POZORNOST !
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