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Bezpecnost poprve




CSRF/XSRF
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CSRF/XSRF

SCRIPT SRC
<script src="http://host/?command">

'Image’ Object

<script>

var mess = new Image();
= mess.src = "http://host/?command";
</script>

Napr. na YouTube byl ‘ —
zranitelny kazdy formular, L
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CSRF/XSRF

<img src="http://host/?command">
IFRAME SRC
<iframe src="http://host/?command">
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CSRF/XSRF




CSRF/XSRF
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CSFR/IXSFR

Je to omezeno na HTML?

Vubec ne, Ize zneuzit MS Word
dokument, video formaty, flas,

RSS nebo Atom, XML ‘y
dokumenty a parsery. l.\\

* Nezalezi na tom, jestli server
pouziva pouze POST nebo i

schranky




ISDS proti CSRF/XSRF

‘ cookie value = df8652852f139
Upozomén

Lhiita pro uchovani dorucenych znrav
je 90 dnd ode dne dorugeni do de
schranky. Doruceno je okamiike
pithlageni do datové schranky ne
desatym dnem po dodani zpravy
do datové schranky

ODESLANI
ZPRAVY

Toto je pocet zprév,
kleré jsou v tomto
okamziku povazovany

za dorucene.
oK #‘ NASTAVENi

form value = df8652852f139
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Zadna soubézna pripojeni
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Bezpecnost podruhe
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Prokazujeme se systémovym T

certifikatem |
E-mailové notifikace jsou podepsany
NotifikaCni servery maji nastaveno SPF
Pripravujeme implementaci DNSSEC @
VSechny zpravy maji vzor v

dokumentaci

Informace o poslednim prihlaseni k
systemu

Vzdélavaci anti-phishingova hra

" datoveé |
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Filip versus Rhyba
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Odstraneéeni rizika phishingu

uZivatel =y

SSL /

Klientskyg i
o lL/%lf"] —| Nastaveni

@ - l
ESS & P e
.

_/ ssL (‘;F——' daht(’)\{(é
- ~ schran
Mo @Pﬁstupové brana

Uzivatel jedenkrat vlozi prinlasovaci udaje.
Systém z nich vypocte hash, ktery ulozi.

Uzivatel obdrzi nové prihlasovaci udaje.

Tyto nelze zvencCi zneuzit a mohou byt spjaty s IP.
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Odstranéni phishingoveé posty

» Reaguje na skutecnost, ze vsechny e-
mailové notifikace ISDS jsou digitalne
podepsany a odchozi server ma
nastaveno SPF:

— Odstrani e-maily bez platneho podpisu
— Odstrani e-maily s jinou nez definovanou
trasou dorucCeni (obalka vs. zprava)
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Bezpecnost potreti
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Ukradeni relace

2- ovéreni, vystaveni cookie

3 — otevreni relace

1 — pozadavek uzivatele s
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4 — kradez

’ ’f.-

Ukradeni relace

5 — obejiti prihlaseni 2- ovéreni, vystaveni cookie

cookie

6 — kradez relace

3 — otevreni relace

1 — pozadavek uzivatele s



Zadné ukradené relace

S / Ez Nastaveni
Klientsky &2 || il EI B0
d?‘to\{(é
schranky

K PFistupova brana

1. Cookie je rozdéleno na CV a CP.
2. Systém uklada pouze hash CP.
3. V prohlizecCich je pouze CV.

4. Ukradenym cookie se nelze pfihlasit.
L




Bezpecnost poctvrte




Bezpecnost prohlizecu

« Ukoncete vsechna pripojeni k
Internetu

» Vzdy se prihlasujte z nove
instance prohlizece

* Nikdy nepouzivejte paralelni
praci v panelech

* Vzdy se korektne odhlasujte
pomoci tlacitka ,Odhlasit”
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Autodestrukcni tlacitko

Nebezpecné neodhlaseni

Dekujeme Vam za stisknuti

autodestrukcniho tlacitka.

xLi

Vas pocitac bude znicen za
meéneé nez 5, 4, 3... sekundy!

[ OK I

- datové
“schranky



Bezpecnost popateé




Prihlasovani do ISDS
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Doporucené pripojeni k portalu

* Pouziti komercniho certifikatu pro pristup

— Ulozeni v technickem prostredku "
 Priklad: IronKey Personal S200 l
. HW 8ifrovani AES 256-bittl T

« Kapacita az 16GB

« Cteni 30MB/s — zapis 28MB/s

« Vzdalena sprava C
 Aktivni obrana proti kddim ‘ - b4

ﬁ- " datové |
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Doporucené pripojeni ESS/HSS

=l Vzdalena sprava Ulozist certifikatd

== e« /ZniCeni ukradenych Ci ztracenych

* Pripojeni vylucne k podnikovym PC

j V|rtualn| desktop pro zdalene

__  datové
schranky



Vliastni certifikacni autorita

CP

1. Systém pracuje jako certifikacni autorita.
2. Klient/server dostavaji vlastni certifikat od proxy. ‘ g
3. HTTP proxy umi deSifrovat/zaSifrovat SSL.
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Format datove zpravy

" Elektronicka / Digitalni
znacka | otisk

Metadata Casove
razitko

! datové
-~ schranky



Bezpecnost plug-inu

Mastaveni zabezpedeni — zéna Internetu

Mastaveni

|#| Spoustét oviadad prvky ActiveX a moduly plug-in -
() Dotizatse
@ Povolit
(7) Schvéleni spravcem I
() Zakdzat , ., ,
|#] Stahovat nepodepsané ovisdaci prky ActiveX B Zakazat stahovani nepodepsa nych
() Dotazat se . . ° .
© Povolt (nezabezpecenc) ActiveX prvku (doporuceno)
@ Zakdzat {doporudeno) i
|#| Stahovat podepsané ovladad pruky ActiveX ke
@ Dotdzat se (doporudenao)
() Povolit (nezabezpedenao)
() Zakdzat
|@| Zobrazit na webove strance, ktera nepoufiva externi piehra
() Povalit |

— -
@ Fal-i-at

< | r | Ugelem filleru neni &ist formulére, ale
*Zména nastaveni se projevi po restartovani aplikace Internet ukla’dat Zprévy pro InStItUCIOnéInI' arChI’V

Cbnaovit viastni nastaveni
Obnovit: [StFedné vysoké (vychozi) v] [Pﬂvgdnf--- ] ‘ .
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Bezpecnost aplikaci 3. stran

Ovérovani
uzivatell

Systém
fizeni
obsahu

L datové
schranky

BezpecCny

pristup
Systémovy
Sifrovand certifikat (keystore)
ulozisté
priloh [ ‘

‘ | -
Sifrované 4 .
| ' datové

“schranky



Bezpecnost posedme
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Autoritativni DNS

ESOFTT

. & = / datové
Nejsou x : = schranky

akceptovany
zaznamy z

host tabulek w




Kontakt

Radek Smolik
Bezpecnostni architekt
+420 606 655 625
smolikr@e-trends.cz
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