Bezpecnost papirovych
dokumentu a jejich misto v
dnesnim svete modernich

technologii

Workshop CNZ




Hlavni temata workshopu:

V jakém vztahu jsou papirové a elektronickeé
dokumenty a jaka je jejich skute€na bezpecnost?
Jaka je potreba bezpecnych papirovych
dokumentu v ramci e-governmentu?

Mohou papirové dokumenty nést elektronicky
podpis? Jaké vyhody to prinasi?

Jak porizovat duvéryhodné dokumenty z el.
archivu ¢i jinych informacénich systému?

Jde bezpecné vzdalene tisknout pravne zavazné
dokumenty? Co to muze znamenat pro ob¢ana
a pro organizaci?

Jak ochranit papirové dokumenty z vystupu IS
proti zneuziti a podvodum?



Agenda

Zahajeni (J. Heisler CNZ, M. Maréan MPO)

Uvod do problematiky a principy reseni
(M. Sirl, CNZ)
Priklady pouziti technologie PDMark firmy
ARDACO
(R. Margala, ARDACO)

Priklady vyuziti hologramu na dokumentech
( KalCic, LightGate)
Priklady ochrany dokumentu pomoci
specielni folie
(Kosuta, ProTrade)



Dnesni témata

* Nastaly nejake zmeny v pouziti
papirovych dokumentu v dneSnim
svete elektronické komunikace?

* Jak se papirove dokumenty lisi Ci nelisi
od elektronickych?

* Jak muzeme profitovat z koexistence

papirovych a elektronickych
dokumentu?



Je pouziti papirovych dokumentu
pohodiné a spolehlive?

* Vetsina lidi povazuje papirove
dokumenty za duvéryhodné !!!

* VétSina smluv a dalsich dokumentu je
stale originalne podepsana, na
hlaviCkovem papire, ve firemni obalce




Je pouziti elektronickych dokumentu
pohodiné a spolehlive?

* Elektronicke dokumenty jako takoveé
doposud nepozivaji takove duvéry

* Pritom vyuziti elektronickych
dokumentu vyrazne zrychluje a
zlevnuje praci s dokumenty

* Nevyhodou elektronickych dokumentu
je moznost je jednoduse pozmenit —
tato vlastnost umoznuje radu zneuziti a
podvodu



Elektronicke dokumenty nam
prinesly radu vyhod, ale prinesly
take zvyseni rizik.

Cilem bylo zvysit
bezpecénost elektronickych
dokumentu !!



Elektronicke dokumenty

* Elektronicke dokumenty jsou bezpecCne

* U elektronickych dokumentu si
muzeme byt jisti, ze jsou unikatni a ze
je nikdo nezmenil

* Navic el. dokumenty maji dalsi
atributy, které zjednodusuji jejich
Zpracovani

Tak, pro¢ nepouzivame jenom
elektronické dokumenty??



e across the nation are seeing
an increasing volume of digital
documents incorporated into their
duties, and the flow will become
greater over time. However,
paper-based transactions will
continue to be around for many
years to come.”

Musime zlepsit viastnosti
papirovych dokumentu !?



Zpatky k papirovym dokumentum

* Ze srovnani elektronickych a papirovych
dokumentu........??7

* Z duvodu, ze papirové dokumenty vznikaji z
elektronickych ztraci i fadu svych pfednosti

* Zpracovani papirovych dokumentu vyuziva
elektronickych procesu — tisk, kopirovani.
Tyto procesy prinasi papirovym
dokumentum skoro vSechny nevyhody ....



Zpatky k papirovym dokumentum

* Itis proved that 80% of fraud in IT
world is not done by hackers or pishing
or other attacks to the system, but 80%
of it is done through printers or copiers

* Padélani papirovych dokumentu je
diky tomu jednoducheé jako nikdy.

— PocCitaCove technologie, skenery,
tiskarny, kopirky



Cil

« Zabezpeceni papirovych dokumentu
proti podvodum, a jejich integrace s
elektronickymi procesy.

* Papirové dokumenty nas preziji !

s



Dva zakladni pozadavky

A) Prevence a eliminace podvodu
spojenych s papirovymi dokumenty

B) Bezproblémovy prechod mezi
papirovymi a elektronickymi dokumenty

vV ramci jejich zpracovani



Ad A) Prevence a eliminace podvodu

* Existuje mnoho metod a technologii jak

zabezpecit papirové dokumenty

— Bezpeénostni papiry

— Chemicky reaktivni papir

— Specielni tonery

— Holograms

— Viditelna ¢i neviditelna bezpecénostni viakna

— :a{)irovy dokument nesouci néjaka digitalni
ata

— Papirovy dokument s elektronickym

podpisem
— RFID



Ad A) Prevence a eliminace podvodu

Nekteré z techto technologii chrani
pouze papir tedy — medium

Nektere chrani | obsah

Dokument muze nést dvé informace:
— analog

— digital

Z papiroveho dokumentu se stava

digitalni nosic. Takove read-only
medium neco jako CD.



Ad B) Bezproblémové zpracovani
papirovych a elektronickych dokumentu

* Ulozenim digitalnich informaci na
papirovy dokument vyrazne rozsirime
vlastnosti papirovych dokumentu

* Muzeme napriklad vyuzit metadata pro
Fizeni zivotniho cyklu dokumentu

* Moznost vytvareni hybridnich reseni s
vyuzitim vsech vlastnosti
elektronickych reseni



It Is very trendy...

,By embedding the information into the
paper document, we are preventing
information in paper documents from
getting disconnected from the rest of
the system," said Mr. Anjaneyulu, HP
Executive. The new technology is
effectively “networking the paper
world,"” he added.



* Predstavime si tri technologie firem
— ARDACO
— LightGate
— Protrade

— Predstaveni technologii bude zamereno
na konkretni reseni a ukazky
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Kde je potreba a vyuziti ?

Ochrana tisténych vystupu
z informacnich systému proti zneuziti
— OsveédcCeni, vypisy z registrda,......

Pravni relevance konverze
el.dokumentu do papiru

— Czechpoint, e-justice,

Autenticita tistéenych papirovych
dokumentu

— Financni instituce, zdravotnictvi,....

Prenos dat pomoci papiroveho dokumentu
— Vefejna zprava, zdravotnictvi, pojistovny,.....



Papir versus digital ?!7?

Elektronicky dokument

A. Davéryhodna papirova kopie B. Davéryhodny el. archiv
(pravné zavazna)




Kde se dozvim vice ?

* Workshopy CNZ

— O dalsich workshopech budete
informovani

— WWW.CNZ.CZ,
— www.ardaco.com
— www.hologram.cz
— WWW.I.CZ

— www.protrade.cz


http://www.cnz.cz/
http://www.ardaco.com/
http://www.hologram.cz/
http://www.i.cz/
http://www.protrade.cz/

Dekujeme za pozornost

Ing.Miroslav SIRL
miroslav.sirl@atlas.cz

www.Ccnz.C2Z



