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Úvod

• Způsoby ověřování kvality
• ISMS
• Naplnění legislativy
• Proces certifikace
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Způsoby ověřování kvality

Kritéria ověřování – CIA:

• Confidentality – Důvěrnost
• Integrity – Integrita
• Accessibility – Dostupnost
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Prověrka CIA

Audit:
• Interní audit
• Zákaznický audit
• Audit třetí stranou

Přezkum:
• Vyhodnocení výsledků auditu
• Přijetí opatření
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Cyklus změny
PDCA
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Cyklus chyby
PDCA

Zj
iš

tě
ná

 c
hy

ba

Chyba

Ř
íz

en
ý 

sy
st

ém
 

s 
od

st
ra

ně
no

u 
ch

yb
ou

Chyba
Plan

Do Act

Check

plánuj

dělej

kontroluj

jednej

www.cis-cert.cz 



C
IS

 –
 V

áš
 s

ta
nd

ar
d 

pr
o 

be
zp

eč
no

st

ISMS 1/4
PDCA
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Zavedení ISMS 2/4
(problémy při certifikaci)

• Nastavení cyklu PDCA
– Systém managementu bezpečnosti informací
– Odpovědnost vedení
– Interní audit ISMS
– Přezkoumání ISMS vedením organizace
– Zlepšování ISMS
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Zavedení ISMS 3/4
(problémy při certifikaci)

• Cíle opatření
– Bezpečnostní politika
– Organizace bezpečnosti informací
– Řízení aktiv
– Bezpečnost lidských zdrojů
– Fyzická bezpečnost a bezpečnost prostředí
– Řízení komunikací a řízení provozu
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Zavedení ISMS 4/4
(problémy při certifikaci)

• Cíle opatření
– Řízení přístupu
– Akvizice, vývoj a údržba informačních systémů
– Zvládání bezpečnostních incidentů
– Řízení kontinuity činnosti organizace
– Soulad s požadavky
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Bonusy a výhody ISMS
(Proč mít ISMS?)

• Marketingová výhoda / nezbytná nutnost
• Zavedení a užívání ucelené skupiny procesů                

pro zajištění bezpečnosti informací
• Zavedení procesů k dodržování požadavků norem, 

legislativy a smluvních vztahů
•  Klidnější spánek odpovědných osob

... Aby po nás něco zbylo!
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Proces certifikace

• Předcertifikační audit
– Existence mandatorní dokumentace
– Analýza rizik a její vyhodnocení
– PoA

• Certifikační audit (Přezkum na místě)
– Ověření dokumentace
– Ověření záznamů
– Vlastní pozorování

• Dozorový audit
– Ověření dodržování podmínek certifikace
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Konec

Bezpečnost je
systém řízení
pracovní styl

způsob přemýšlení

postoj


