“Minimalizace rizik pouzivani
digitalnich dokumentu ve Vasi
organizaci.“
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| S dokumenty

* Pouzivani  elektronickych  dokumentu
prinasi bezesporu mnoho vyhod, ale téz i
nova rizika a naklady.

* Audit ma prinest odpovedi jak:

— posoudit a kvalifikovat stupne uvedenych rizik

— uvedeni internich predpisu a procesu do souladu
s platnou legislativou

— zajistit bezpecné procesy uloZeni elektronickych
dokumentii

— minimalizovat vyvolané naklady
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Presentation Notes
Bod : Elektronických dokumentů….a splnění všech legislativních požadavků…
Tedy na začátku celého procesu je třeba provést: Nezávislý audit dokumentových procesů v organizaci (tok dokumentů) a na základě získaných dat vytvořit/sestavit návrh změn.
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Presentation Notes
Externí podmínky: v tomto případě jde o naplnění, zákonných norem a předpisů v platném znění. Neexistuje možnost, jak by organizace mohla do tohoto zasáhnout (změnit dané podmínky) – jde o daná pravidla, která vnímáme jako neovlivnitelná a bezpečná.
Podmínky uvnitř organizace – jedná se o procesy probíhající v organizaci a jejich nastavení tak, aby byla dodržena kontinuita a bezpečnost v rámci organizace. Musíme se vyvarovat rizikům chybného výběru optimální varianty, zvolit vhodné prostředí pro dlouhodobé ukládání dokumentů apod. Jedná se tedy o veškeré procesy, které nabízejí více variant řešení a tedy se nabízí možnost výběru – tím se značně zvětšuje prostor pro vznik rizik a tedy je třeba podrobněji řešit otázku bezpečnosti a možná řešení volit dle tohoto kriteria.
(Je vhodné také provést bezpečností audit, který přímo součástí dok. Auditu – jde o dvě různé aktivity).


R Reakce na tento stav

« Pro realizaci  odpovidajicich procesu S
elektronickymi dokumenty vCetne jejich ulozeni

e Potreba podrobnée znat

— Jaké dokumenty, kolik a jak organizace zpracovava

— Jakeé jsou nove podminky pro praci s el. dokumenty

— Jaka jsou pripadna rizika
« Definovat cilovy stav, ktereho chceme dosahnout
« Co nas to bude stat?

« AUDIT — idealni nastroj !
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* Analyzovat soucCasny stav zpracovani jak
listinnych tak elektronickych dokumentu
(vCetne vnejsich oCekavanych podminek)

* Formulovat rizika, prinosy, naklady

« Stanovit oCekavane cile

* Navrhnout variantni postupy

* Vybrat konkretni variantu

» Rozpracovat vybranou variantu
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Presenter
Presentation Notes
1. Bod – Analýzu současného stavu lze považovat za nejdůležitější část celého procesu auditu.
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R Analyza f-'-:;g stavu

» Jak se provadi vykon spisove sluzby
* Pouzivani el. dokumentu (el. podpisu)
* Vnitrni predpisy

— Spisovy a skartac¢ni fad

— Podpisovy rfad
— Jednaci fad

* VIiv legislativy z pohledu organizace 30012008 a 19012009, atd.
« Soucasne IT agendy spadajici pod vykon spisové sluzby
* Soucasné reseni napojeni na ISDS

* \ize v oblasti pouZiti el. dokumentu
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Presentation Notes
Aktivity auditu v tomto bodě:
-analýza organizační struktury a infrastruktury (technické a personální vybavení organizace)
- analýza dokumentových procesů, i ve vztahu k dalším aplikacím a agendám, které jsou využívány
- Druh spisové služby, její využívání v organizaci
- používání elektronických dokumentů a elek. podpisů
analýza současných vnitřních předpisů pro nakládání s dokumenty v rámci organizaci (spisový, skartační a archivní řád, podpisový řád, organizační řád, řád jednací apod.)
- analýza legislativních norem z pohledu organizace 
- návrh variant řešení a posouzení variant z hlediska organizačního, finančního, procesního a legislativního  
 
(Zákon: 300/2008 Sb. o elektronických úkonech a autorizované konverzi dokumentů, Vyhláška 301/2008 Sb. (Zákon 634/2004 Sb. o správních poplatcích), SB. Zákon 499/2004 o archivnictví a spisové službě, Vyhláška 190/2009 Sb., 191/2009 Sb. Národní i mezinárodní standardy elektronických systému spisových služeb (národní) 
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|dentifikace potfeb uUpravy vnitfnich smeérnic a jejich
kompatibilita s novou legislativou (Spisovy a podpisovy rad,....)
Zpusob vykonu spisové sluzby

Nutnost jednotnosti vykonu spisové sluzby v ruznych utvarech
Mira a zpusob elektronizace dokumentu

OrganizacCni a metodicka opatreni

Povaha a mnozstvi pfijimanych a odesilanych dokumentu

Mira integrace s ISDS

Dlouhodobé ulozeni el. dokumentu

Zpusob a vyuziti konverzi

Vybaveni pro praci s elektronickymi dokumenty

Vliv na dalsi agendy vyuzivané v organizaci
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R Formulace rizik'a syvolanych nakladi

Czech

* Bezpecnostni rizika
* Legislativni rizika
* Procesni rizika

* VVyvolané naklady

— Investicni naklady

— Provozni naklady
20.10.2009



* Investicni naklady
» technologicke prostredi,
 aplikacni vybaveni budouciho systemu,
* Implementace systemu,
* pilotni provoz,
« pilotni Skoleni uzivatelu

* Provozni naklady

sprava technologického prostredi a aplikaci
maintenance

aplikacni podpora

« prubézné Skoleni novych uzivatelu,lidské zdroje

Naklady spojené se zajistenim dlouhodobé pravni
zavaznosti el. dokumentu

20.10200KONVeErze


Presenter
Presentation Notes
Provozní náklady
 správa technologického prostředí a aplikací – může být zajištěna vlastními pracovníky nebo externě
 maintenance – zahrnuje zpravidla upgrade, opravy a úpravy aplikací dle platné legislativy
 aplikační podpora – zahrnuje podporu provozu, instalace nových verzí a oprav, konzultace, HelpDesk apod.
 průběžné školení nových uživatelů – dle potřeb zajištění zaškolení nových zaměstnanců na metodiku nebo užívání aplikací



né uspory

« Komunikace s ISDS (uSetrené postovne)
» Uspora ¢asu
* Nizsi naklady na lidske zdroje

* NizSi naklady na tisk (?)
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Presentation Notes
Mimo nákladů, je třeba také zmínit úspory vzniklé v rámci plné elektronizace:
Dojde k úspoře ve spojení využívání ISDS, především se jedná o úsporu poštovného dále se jedná i o úsporu času (čas strávený čekáním na poště
a na úřadech), který je v dnešní době velmi ceněný. S plnou elektronizací společnosti také dojde k úspoře ve formě snížení nákladů na lidské
zdroje především v oblasti distribuce dokumentů v rámci společnosti, i do této oblasti se prolíná úspora času – zaměstnanci se budou moci věnovat
jiným úkolům místo distribuci, třídění dokumentů apod. Dále je jednoznačně třeba zmínit nižší náklady na tisk dokumentů, které by za běžných
okolností byly zasílány v listinné podobě. Těchto úspor bude dosaženo v případě pokud bude nastavený systém práce s elektronickými dokumenty
dodržován všemi zaměstnanci napříč celou společností – např. že se opravdu personál naučí pracovat s elek. dokumenty a nebudou je i na dále
tisknout apod.



.. Zapojeni mafagementu
* Nejen podpora pri analyze

« Aktivni spoluprace, alokace kvalitniho
pracovniho tymu

* Definice ,Cilového reseni”

« Kompromisy pro dosazeni stanoveneho
cile

* Volba optimalni varianty
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Presentation Notes
Během procesu auditu vždy zhotovitel auditu vyžaduje od zákazníka součinnost, která je nezbytným předpokladem jak pro získání informací a pro diskusi možných variant při návrhu řešení, tak při odsouhlasení výstupů a jejich včasného splnění. Je třeba z pozice „moci“ zajistit, aby všichni zaměstnanci instituce zákazníka se zhotovitelem komunikovali a byl tak dodržován nastavený časový harmonogram během realizace zakázky. 


B
‘ Alternativy

. efapy Feseni

« Smyslem je navrhnout a predlozit k posouzeni nékolik
alternativnich reseni

» Kiriteriem vyberu je obvykle mira celkové elektronizace
organizace, pripadne i1 zdroje, které jsou k dispozici
vCetné Casoveho hlediska (prechodnée resSeni)

 Posouzeni z hlediska efektivity prace s dokumenty,
InvestiCni narocnosti, ekonomiky provozu a casovych
ramcu

« Efektivita a navratnost investice vzhledem k oCekavanym
dalS$im krokum v elektronizaci organizace
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Presentation Notes
Obecně vstupuje do rozhodování, která varianta je optimální výsledky zjednodušené CBA analýzy – náklady versus přínosy. Důležité však jsou i další podmínky jako jsou požadavky organizace, dostupnost zdrojů, budouci plány organizace.



k. Naée‘!!'mnosti

Priklad nasSich zkusenosti:

— Ministerstvo zdravotnictvi
— Corpus Solutions

— Cesky Ufad zemé&méfisky a katastralni
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Presentation Notes
1) KHS a MZ  duben – červen 2009, role zpracovatele zakázky
Zpracování Podkladové dokumentace legislativních dopadů na práci s dokumenty v souvislosti s napojením organizací na systém datových schránek (konceptuální návrh technického a organizačního řešení pro Krajské hygienické stanice (14, cca 80 ÚP) a Ministerstvo zdravotnictví ČR)
Cíl: navrhnout přechodné řešení komunikace s ISDS za předpokladu sjednocení práce s dokumenty �a vytvoření centrálního řešení umožňujícího dozor a řízení ze strany MZd ČR (KHH). Podklad pro přípravu žádosti do IOP.
2) Corpus Solutions, role subdodavatele a partnera zmíněné společnosti pro výzamného zákazníka z řad veřejné správy
Studie dopadů zákona č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi a novely zákona č. 499/2004 Sb., o archivnictví a spisové
3) ČÚZK – zakázka v realizaci (říjen 2009 – prosinec 2009), řešitel zakázky
Aktualizace předpisů a norem resortu ČÚZK v souvislosti s dopady zákona č. 300/2008 Sb. a novely zákona č. 499/2004 Sb.
Proběhne zmapování současného stavu příjmu, oběhu, vyřizování, odesílání a skartaci/archivaci analogových a elektronických dokumentů a vypracování. Následně bude provedeno sjednocení existující předpisové základny pro práci s dokumenty ve všech regionálních pracovištích ČÚZK (v souvislosti s novou legislativou a provozovanými aplikacemi).
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R Soucasny stav® vetsiny organizaci

* Nejednotny zpusob vedeni spisoveé sluzby,
chybegjici metodika, nejednotna evidence

* Ruzna mira elektronizace pomoci ruznych
nastroju

* Nejednotne vnitrni smernice

* RUzna mira pripravenosti na praci s ISDS

* Nepripravenost na dlouhodobé ukladani
el. Dokumentu
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Presentation Notes
Díky těmto zkušenostem nelze doporučit, aby tyto aktivity dělala organizace vlastními silami, prostřednictvím vlastních expertů –– výsledkem velmi často bývá, viz. body na slidu – v takovém případě chybí objektivní a kritický pohled na věc a dojde ke zkreslení výsledků.
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* QOrganizace ziska prehled zalozeny na
kvantifikovanych udajich o praci s dokumenty

« l|dentifikace slabin a ohrozeni ve vztahu Kk
pozadavkum nové legislativy i obecného poZzadavku
efektivity prace uradu

Do navrhu resSeni jsou zakomponovany vsSechny
relevantni pozadavky vcetné planu a pozadavku
organizace

 Audit je nezavisly a jeho vysledky (projektovy
zamér) mohou byt podkladem pro:

— zadost o dotaci (Studie proveditelnosti, Zadost, CBA)
— vyberova rizeni na dodavatele
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Presentation Notes
 Obsahuje vhodnou obecnou architekturu a ne přímo konkrétní řešení, které by mělo být vytvořeno/navrženo vybraným   technickým dodavatelem.
 Podklad pro zadávací dokumentaci k tendrům na dodavatele řešení či jednotlivých systémů (viz nezávislost)
 Podklad pro eventuální dokumentaci k žádosti o finanční podporu (IOP)
 Podklad pro konkrétní úpravu vnitřních směrnic
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» Siroka $kala znalosti
— Soucasna legislativa

— Implementace a provoz systéemu spisové
sluzby

— Organizace prace, provoz a metodika
podatelem spisoven a archivu

— Pouzivani elektronickych dokumentu
— Dlouhodobé ukladani el. dokumentu
— Narodni i mezinarodni standardy

* Nezavislost, objektivhost

20.10.2009
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* Nezavisly od dodavatelu fesSeni

* Disponuje kvalitnimi analytickym tymem

* Disponuje potrebnym Know-how

20.10.2009


Presenter
Presentation Notes
Především na základě již uvedených zkušeností a na základě těchto požadavků lze jednoznačně konstatovat, že je nutné, aby dokumentační audit prováděla externí nezávislá firma, která má zkušenosti s těmito nezávislými expertními aktivitami, má znalosti platné legislativy řešené problematiky, má znalosti funkčnosti elektronické spisové služby ,  používání elek. podpisů, dále má znalosti práce a provozu spisoven a archivů apod. Dále je třeba uvést, že technický řešitel (dodavatel technického řešení) by se na aktivitě dokumentačního auditu neměl podílet z důvodu jeho „zaujatosti“ je samozřejmé, že má velký zájem na dodání svého vlastního řešení a svých produktů, tedy hrozí riziko, že pro organizaci nebude zvoleno to nejlepší možné řešení/varianta.  
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Cross Czech a.s.

Lenka Metelkova
lenka.metelkova@crossczech.cz

+420 296 356 103, +420 725 051 300
Ruzova 1416/17, 110 00 Praha 1

wwWw.crossczech.cz
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