
“Minimalizace rizik používání 
digitálních dokumentů ve Vaší 

organizaci.“



Audit procesů s dokumenty

• Používání elektronických dokumentů
přináší bezesporu mnoho výhod, ale též i
nová rizika a náklady.

• Audit má přinést odpovědi jak:
– posoudit a kvalifikovat stupně uvedených rizik
– uvedení interních předpisů a procesů do souladu
s platnou legislativou

– zajistit bezpečné procesy uložení elektronických
dokumentů

– minimalizovat vyvolané náklady
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Presentation Notes
Bod : Elektronických dokumentů….a splnění všech legislativních požadavků…
Tedy na začátku celého procesu je třeba provést: Nezávislý audit dokumentových procesů v organizaci (tok dokumentů) a na základě získaných dat vytvořit/sestavit návrh změn.




Nová legislativa  a nové předpisy

• Externí podmínky:
• Zrovnoprávnění listinných a elektronických

dokumentů
• Důvěryhodný a bezpečný komunikační

prostor
• Uvnitř organizace:
• Důvěryhodné a bezpečné procesy
• Důvěryhodné a bezpečné uložení
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Externí podmínky: v tomto případě jde o naplnění, zákonných norem a předpisů v platném znění. Neexistuje možnost, jak by organizace mohla do tohoto zasáhnout (změnit dané podmínky) – jde o daná pravidla, která vnímáme jako neovlivnitelná a bezpečná.
Podmínky uvnitř organizace – jedná se o procesy probíhající v organizaci a jejich nastavení tak, aby byla dodržena kontinuita a bezpečnost v rámci organizace. Musíme se vyvarovat rizikům chybného výběru optimální varianty, zvolit vhodné prostředí pro dlouhodobé ukládání dokumentů apod. Jedná se tedy o veškeré procesy, které nabízejí více variant řešení a tedy se nabízí možnost výběru – tím se značně zvětšuje prostor pro vznik rizik a tedy je třeba podrobněji řešit otázku bezpečnosti a možná řešení volit dle tohoto kriteria.
(Je vhodné také provést bezpečností audit, který přímo součástí dok. Auditu – jde o dvě různé aktivity).



Reakce na tento stav

• Pro realizaci odpovídajících procesů s
elektronickými dokumenty včetně jejich uložení

• Potřeba podrobně znát
– Jaké dokumenty, kolik a jak organizace zpracovává
– Jaké jsou nové podmínky pro práci s el. dokumenty
– Jaká jsou případná rizika

• Definovat cílový stav, kterého chceme dosáhnout
• Co nás to bude stát?
• AUDIT – ideální nástroj !
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Struktura „Auditu“
• Analyzovat současný stav zpracování jak

listinných tak elektronických dokumentů
(včetně vnějších očekávaných podmínek)

• Formulovat rizika, přínosy, náklady
• Stanovit očekávané cíle
• Navrhnout variantní postupy
• Vybrat konkrétní variantu
• Rozpracovat vybranou variantu
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Presentation Notes
1. Bod – Analýzu současného stavu lze považovat za nejdůležitější část celého procesu auditu.



Analýza současného stavu

• Jak se provádí výkon spisové služby
• Používání el. dokumentů (el. podpisů)
• Vnitřní předpisy

– Spisový a skartační řád
– Podpisový řád
– Jednací řád

• Vliv legislativy z pohledu organizace 300/2008 a 190/2009, atd.

• Současné IT agendy spadající pod výkon spisové služby

• Současné řešení napojení na ISDS
• Vize v oblasti použití el. dokumentů
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Aktivity auditu v tomto bodě:
-analýza organizační struktury a infrastruktury (technické a personální vybavení organizace)
- analýza dokumentových procesů, i ve vztahu k dalším aplikacím a agendám, které jsou využívány
- Druh spisové služby, její využívání v organizaci
- používání elektronických dokumentů a elek. podpisů
analýza současných vnitřních předpisů pro nakládání s dokumenty v rámci organizaci (spisový, skartační a archivní řád, podpisový řád, organizační řád, řád jednací apod.)
- analýza legislativních norem z pohledu organizace 
- návrh variant řešení a posouzení variant z hlediska organizačního, finančního, procesního a legislativního  
 
(Zákon: 300/2008 Sb. o elektronických úkonech a autorizované konverzi dokumentů, Vyhláška 301/2008 Sb. (Zákon 634/2004 Sb. o správních poplatcích), SB. Zákon 499/2004 o archivnictví a spisové službě, Vyhláška 190/2009 Sb., 191/2009 Sb. Národní i mezinárodní standardy elektronických systému spisových služeb (národní) 




Závěry analýzy současného stavu
• Identifikace potřeb úpravy vnitřních směrnic a jejich

kompatibilita s novou legislativou (Spisový a podpisový řád,….)
• Způsob výkonu spisové služby
• Nutnost jednotnosti výkonu spisové služby v různých útvarech
• Míra a způsob elektronizace dokumentů
• Organizační a metodická opatření
• Povaha a množství přijímaných a odesílaných dokumentů
• Míra integrace s ISDS
• Dlouhodobé uložení el. dokumentů
• Způsob a využití konverzí
• Vybavení pro práci s elektronickými dokumenty
• Vliv na další agendy využívané v organizaci
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Formulace rizik a vyvolaných nákladů

• Bezpečnostní rizika

• Legislativní rizika

• Procesní rizika

• Vyvolané náklady

– Investiční náklady

– Provozní náklady
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Příklady nákladů
• Investiční náklady

• technologické prostředí,
• aplikační vybavení budoucího systému,
• implementace systému,
• pilotní provoz,
• pilotní školení uživatelů

• Provozní náklady
• správa technologického prostředí a aplikací
• maintenance
• aplikační podpora
• průběžné školení nových uživatelů,lidské zdroje
• Náklady spojené se zajištěním dlouhodobé právní

závaznosti el. dokumentů
• konverze20.10.2009
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Provozní náklady
 správa technologického prostředí a aplikací – může být zajištěna vlastními pracovníky nebo externě
 maintenance – zahrnuje zpravidla upgrade, opravy a úpravy aplikací dle platné legislativy
 aplikační podpora – zahrnuje podporu provozu, instalace nových verzí a oprav, konzultace, HelpDesk apod.
 průběžné školení nových uživatelů – dle potřeb zajištění zaškolení nových zaměstnanců na metodiku nebo užívání aplikací




Vytvořené úspory

• Komunikace s ISDS (ušetřené poštovné)

• Úspora času

• Nižší náklady na lidské zdroje

• Nižší náklady na tisk (?)
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Mimo nákladů, je třeba také zmínit úspory vzniklé v rámci plné elektronizace:
Dojde k úspoře ve spojení využívání ISDS, především se jedná o úsporu poštovného dále se jedná i o úsporu času (čas strávený čekáním na poště
a na úřadech), který je v dnešní době velmi ceněný. S plnou elektronizací společnosti také dojde k úspoře ve formě snížení nákladů na lidské
zdroje především v oblasti distribuce dokumentů v rámci společnosti, i do této oblasti se prolíná úspora času – zaměstnanci se budou moci věnovat
jiným úkolům místo distribuci, třídění dokumentů apod. Dále je jednoznačně třeba zmínit nižší náklady na tisk dokumentů, které by za běžných
okolností byly zasílány v listinné podobě. Těchto úspor bude dosaženo v případě pokud bude nastavený systém práce s elektronickými dokumenty
dodržován všemi zaměstnanci napříč celou společností – např. že se opravdu personál naučí pracovat s elek. dokumenty a nebudou je i na dále
tisknout apod.




Zapojení managementu

• Nejen podpora při analýze
• Aktivní spolupráce, alokace kvalitního

pracovního týmu
• Definice „Cílového řešení“
• Kompromisy pro dosažení stanoveného

cíle
• Volba optimální varianty
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Během procesu auditu vždy zhotovitel auditu vyžaduje od zákazníka součinnost, která je nezbytným předpokladem jak pro získání informací a pro diskusi možných variant při návrhu řešení, tak při odsouhlasení výstupů a jejich včasného splnění. Je třeba z pozice „moci“ zajistit, aby všichni zaměstnanci instituce zákazníka se zhotovitelem komunikovali a byl tak dodržován nastavený časový harmonogram během realizace zakázky. 



Alternativy, etapy řešení

• Smyslem je navrhnout a předložit k posouzení několik
alternativních řešení

• Kritériem výběru je obvykle míra celkové elektronizace
organizace, případně i zdroje, které jsou k dispozici
včetně časového hlediska (přechodné řešení)

• Posouzení z hlediska efektivity práce s dokumenty,
investiční náročnosti, ekonomiky provozu a časových
rámců

• Efektivita a návratnost investice vzhledem k očekávaným
dalším krokům v elektronizaci organizace
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Obecně vstupuje do rozhodování, která varianta je optimální výsledky zjednodušené CBA analýzy – náklady versus přínosy. Důležité však jsou i další podmínky jako jsou požadavky organizace, dostupnost zdrojů, budouci plány organizace.




Naše zkušenosti

Příklad našich zkušeností:

– Ministerstvo zdravotnictví

– Corpus Solutions

– Český úřad zeměměřičský a katastrální
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1) KHS a MZ  duben – červen 2009, role zpracovatele zakázky
Zpracování Podkladové dokumentace legislativních dopadů na práci s dokumenty v souvislosti s napojením organizací na systém datových schránek (konceptuální návrh technického a organizačního řešení pro Krajské hygienické stanice (14, cca 80 ÚP) a Ministerstvo zdravotnictví ČR)
Cíl: navrhnout přechodné řešení komunikace s ISDS za předpokladu sjednocení práce s dokumenty �a vytvoření centrálního řešení umožňujícího dozor a řízení ze strany MZd ČR (KHH). Podklad pro přípravu žádosti do IOP.
2) Corpus Solutions, role subdodavatele a partnera zmíněné společnosti pro výzamného zákazníka z řad veřejné správy
Studie dopadů zákona č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi a novely zákona č. 499/2004 Sb., o archivnictví a spisové
3) ČÚZK – zakázka v realizaci (říjen 2009 – prosinec 2009), řešitel zakázky
Aktualizace předpisů a norem resortu ČÚZK v souvislosti s dopady zákona č. 300/2008 Sb. a novely zákona č. 499/2004 Sb.
Proběhne zmapování současného stavu příjmu, oběhu, vyřizování, odesílání a skartaci/archivaci analogových a elektronických dokumentů a vypracování. Následně bude provedeno sjednocení existující předpisové základny pro práci s dokumenty ve všech regionálních pracovištích ČÚZK (v souvislosti s novou legislativou a provozovanými aplikacemi).




Současný stav u většiny organizací

• Nejednotný způsob vedení spisové služby,
chybějící metodika, nejednotná evidence

• Různá míra elektronizace pomocí různých
nástrojů

• Nejednotné vnitřní směrnice
• Různá míra připravenosti na práci s ISDS
• Nepřipravenost na dlouhodobé ukládání

el. Dokumentů
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Díky těmto zkušenostem nelze doporučit, aby tyto aktivity dělala organizace vlastními silami, prostřednictvím vlastních expertů –– výsledkem velmi často bývá, viz. body na slidu – v takovém případě chybí objektivní a kritický pohled na věc a dojde ke zkreslení výsledků.




Přínosy „Auditu“
• Organizace získá přehled založený na

kvantifikovaných údajích o práci s dokumenty
• Identifikace slabin a ohrožení ve vztahu k

požadavkům nové legislativy i obecného požadavku
efektivity práce úřadu

• Do návrhu řešení jsou zakomponovány všechny
relevantní požadavky včetně plánů a požadavků
organizace

• Audit je nezávislý a jeho výsledky (projektový
záměr) mohou být podkladem pro:
– žádost o dotaci (Studie proveditelnosti, žádost, CBA)
– výběrová řízení na dodavatele
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 Obsahuje vhodnou obecnou architekturu a ne přímo konkrétní řešení, které by mělo být vytvořeno/navrženo vybraným   technickým dodavatelem.
 Podklad pro zadávací dokumentaci k tendrům na dodavatele řešení či jednotlivých systémů (viz nezávislost)
 Podklad pro eventuální dokumentaci k žádosti o finanční podporu (IOP)
 Podklad pro konkrétní úpravu vnitřních směrnic





Požadavky na zhotovitele 
„Auditu“

• Široká škála znalostí
– Současná legislativa
– Implementace a provoz systémů spisové

služby
– Organizace práce, provoz a metodika

podatelem spisoven a archivu
– Používání elektronických dokumentů
– Dlouhodobé ukládání el. dokumentů
– Národní i mezinárodní standardy

• Nezávislost, objektivnost
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Požadavky na zhotovitele 
„Auditu“

• Nezávislý od dodavatelů řešení

• Disponuje kvalitními analytickým týmem

• Disponuje potřebným Know-how
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Presentation Notes
Především na základě již uvedených zkušeností a na základě těchto požadavků lze jednoznačně konstatovat, že je nutné, aby dokumentační audit prováděla externí nezávislá firma, která má zkušenosti s těmito nezávislými expertními aktivitami, má znalosti platné legislativy řešené problematiky, má znalosti funkčnosti elektronické spisové služby ,  používání elek. podpisů, dále má znalosti práce a provozu spisoven a archivů apod. Dále je třeba uvést, že technický řešitel (dodavatel technického řešení) by se na aktivitě dokumentačního auditu neměl podílet z důvodu jeho „zaujatosti“ je samozřejmé, že má velký zájem na dodání svého vlastního řešení a svých produktů, tedy hrozí riziko, že pro organizaci nebude zvoleno to nejlepší možné řešení/varianta.  




Děkuji za 
pozornost

Cross Czech a.s.
Lenka Metelková

lenka.metelkova@crossczech.cz
+420 296 356 103, +420 725 051 300

Růžová 1416/17, 110 00 Praha 1

www.crossczech.cz
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