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Agenda

* Uvod do problematiky bezpeénosti
* Duvéryhodnost elektronickych dokumentu
 Spisova sluzba a duvéryhodnost

* Realizace bezpecnosti na ulozisti

* Doporuceni
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* Tlak na elektronizaci statni spravy
* Predpisy bezpecnost neresi

* Vsichni ocekavaji, ze bezpecnost ,,bude v cene*

* Funkcni aspekt je nyni prioritou

* Bezpecnost !
* Bez bezpecnosti neni duvéryhodnost
* Bezpecnost v sirsim smyslu je podminkou platnosti
* Bude se ,,dolepovat” ?

e Bude vubec resena?
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Bezpechost

* Dostupnost

* Jsem schopen se k informaci dostat ?
« Duvérnost

* Informace se nesmi dostat do nepovolanych rukou
* Integrita

* Je informace puvodni, celd, nezménéna ?
* Autenticnost

* Je skutecny pivod dokumentu takovy, jak je deklarovan ?

* Vse budeme zvazovat v horizontu dlouhodobého provozu
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Proc digitalni uloz

* Nekteré dokumenty je nutno ukladat ze zakona
* Mnoho informaci nema jinou nez datovou podobu
 Statni sprava prechazi na elektronicke vedeni agendy povinné

* Mnoho dokumentu ve fyzickych archivech vznika konverzi
(vytistenim) datového obsahu
Pritom zanika cast autenticity informace, kterd je pouze digitalni

* Zjednodusené: Digitalni doba vyzaduje digitalni ukladani
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Zakladni otazky duveryhodnosti

* Puvod

* Kdo dokument vytvoril

* Jsme schopni prokazat autora a cas vzniku!?
* Transport

* Je dorucena puvodni podoba dokumentu?

* Nedostal se také do nepovolanych rukou?
* Overeni

* Provéreni pravosti pred prevzetim k ulozeni
* Ulozeni

* Dlouhodobé zajisteni platnosti overeni pravosti
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elektronickych dokumentu

* Platnost certifikatu je docasna
* Datova zprava — podpis ,,na obalce*
* Obsazeny dokument
 Digitalni podpis
» Casova razitko
* Certifikat pro podpis je pro osobu
* Jak validujeme organizaci?
* Konverze ze zakona (na papir) ztraci data

* Pouze sériove cislo certifikatu



@mﬁ
Fikce pravosti

* §69a odst. 8 ArchZ:

* Neprokaze-li se opak, dokument v digitalni podobé se povazuje za pravy, byl-li
podepsan platnym uznavanym elektronickym podpisem nebo oznacen platnou
elektronickou znackou osoby, ktera k tomu byla v okamziku podepsani nebo
oznaceni opravnéna, osoby odpoveédné za prevedeni z dokumentu v
analogové podobé nebo zménu formatu dokumentu v digitalni podobé nebo
osoby odpovédné za provedeni autorizované konverze dokumentl a opatien
kvalifikovanym casovym razitkem.

* Dopady
* Nestaci zpochybnit — musi se prokazovat

* Neni soudni vyklad a praxe

* Doporuceni — paranoia je na miste
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visova sluzba a duveryhodné ulozeni

* Obeh dokumentu s digitalnim podpisem neni dostatecny
* Nutno pracovat s metadaty
* Elektronicky podpis validuje pouze transport

* Je aplikace vytvorena duvéryhodné?

* Je aplikace provozovana duvéryhodné?

* Narodni standard pro spisove sluzby — eRMS; Moreq2

e Spisovna
e Skartacni rad

 Archivace
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Alternativa k spisove sluzbe

* Ne kazdy je povinen vést SS ze zakona podle eRMS
* Predevsim komercni subjekty
* Fyzickeé osoby

* Duvéryhodné ulozit + pracovat s ,,kopii‘
» Ukladat a overovat hned pri prijmu

* Interni pravidla uznavani pravosti

* Uloziste
* Jako sluzba

* Vlastni
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* Otazka bezpecného vyvoje aplikaci
* Certifikace aplikace
e Audit

* Procesu vyvoje

* Procesu implementace
* Provozovani

* Dekompozice a zaniku

* Garance vzniku a nepozménitelnosti dukazniho materialu

* Narodni standard pro elektronicke spisové sluzby (MoReq?2)
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e hejen IT

uloziste

* Fyzicka bezpecnost
e Bezpecné prostory
« Rizeni fyzického pFistupu
* Nedatove sité (vzduch, voda, teplo, energie, haseni atd.)
* Monitoring (kamery, ostraha)
* Ostatni otazky
e Oddéleni a zonovani prostor
* Prepisova zakladna

* Trenink, kontrola, audit

* Je nutno resit komplexné
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Doporuceni

Zde uvedena doporuceni nejsou univerzalni navod

Jde predevsim o otazky k zamysleni

* Bezpecnost nemusime stavét na zelené louce, pouzijme jiz hotove
* Narodni standard eRMS

* Normy rady ISO27000 + ISMS best practice

» Zajistit zakladni pristupovou bezpecnost (HW+SW)

e Zajistit redundanci

* Provérit (vybudovat) procesni a predpisovou zakladnu

* Nenechat bezpecnost ,,na potom*
Bylo by to drahé, riskantni, a ¢asem i zbytecné
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Dotazy a zaver

Kontakt
Ing. Jan Bares

Jan.Bares@Corpus.cz
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