Existence technickych norem pro
pouzivani elektronickych
dokumentu ve zdravotnictvi .



Co je technicka norma ?

je dokumentovana umluva obsahujici technické specifikace
nebo jina podobna pfesné stanovena kritéria dusledné pouzivana jako
pravidla, smeérnice, resp. jako definice charakteristickych vlastnosti
zabezpecujici, ze materialy, vyrobky, procesy, sluzby apod. jsou takove,
jaké se zamyslelo, Ze maji byt (napr. format kreditni, Cipové Ci telefonni
karty, protokol komunikace, politika poskytovani sluzby).

Urad pro technickou normalizaci, metrologii a statni zkusebnictvi (UNMZ)
prosazuje pouzivani terminld: mezinarodni norma, evropska norma,
normalizace, normalizacni atd. Termin se pouziva pro oznaceni
smérnic (pfedpisl) vydavanych ruznymi konsorcii uzivatelt a vyrobcu IT
jako tzv. de facto standardy (napr. DICOM) a terminem (de jure)
oznacovat vysledky Cinnosti oficialnich normalizaCnich organizaci.



y s

Kdo vytvari technicke normy ?

ISO - International Organization for Standardization
IEC - International Electrotechnical Comission
ITU - International Telecommunications Union

CEN - Comité Européen Normalisation
CENELEC - Comité Européen de Normalisation Eléctrotechnique
ETSI - European Telecommunications Standards Institute

ANSI (U.S.A.), American National Standards Institute

BSI (U.K.), British Standard Institute

DIN (Némecko), Deutsches Institut fur Normung

SCC (Kanada), Standards Council of Canada

AFNOR (Francie), Association Frangaise de Normalisation.

UNMZ, (Ceska republika) Ufad pro technickou normalizaci, metrologii a statni zkusebnictvi

IEEE - Institute of Electrical and Electronics Engineers
NIST - National Institute for Standards and Technology

IETF - Internet Engineering Task Force


http://www.fi.muni.cz/usr/staudek/vystavelova/index.html
http://www.fi.muni.cz/usr/staudek/vystavelova/index.html
http://www.fi.muni.cz/usr/staudek/vystavelova/index.html
http://www.fi.muni.cz/usr/staudek/vystavelova/index.html
http://www.fi.muni.cz/usr/staudek/vystavelova/index.html
http://www.fi.muni.cz/usr/staudek/vystavelova/index.html
http://www.fi.muni.cz/usr/staudek/vystavelova/index.html

Klasifikace normativnich dokumentu ISO

Jsou schvalovany k zverejnéeni podle procedury vyzadujici souhlas
nejméné 75% z hlasujicich clenu.

Jsou schvalovany k zverejnéeni podle procedury vyzadujici souhlas
vétSiny z hlasuijicich ¢lenu.

Jsou schvalovany k zverejnéni podle procedury vyzadujici
pfinejmensim souhlas vice nez 50% z hlasujicich Clenu.

Jsou schvalovany k zverejnéni podle procedury vyzadujici souhlas 2/3
z hlasujicich Clenu.



Zakladni vseobecné normy pro IT

Ufad pro technickou normalizaci, metrologii a statni zkusebnictvi (UNMZ)
www.unmz.cz . V rdmci UNMZ jsou vytvofeny technické normalizaéni
komise, z nichz nasledujici, krome jiného, se zabyvaji problematikou
elektronické vymeny dat, e-byznysem: TNK 20 - Informacéni technologie a TNK
42 VVymeéna dat.

» Bezpecnost informacnich systému

» Popis datovych prvku

* Vyména dat

« Softwarové inzenyrstvi


http://www.unmz.cz/

Zdravotnicka informatika v normach ISO a EN.
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Normy tykajici se archivovani elektronickych
zdravotnich zaznamu - 1

ISO/TS 21547:2010 Bezpecnostni pozadavky pro archivovani
elektronickych zdravotnich zaznamu — Principy

ISO/TR 21548:2010 Bezpecnostni pozadavky pro archivovani
elektronickych zdravotnich zaznamu — Smérnice

Souvisejici normy

ISO/TR 18492 Long-term preservation of electronic document-based
information

ISO 14721 Space data and information transfer systems — Open archival
information system — Reference model

ISO 15489-1 Information and documentation — Record management — Part
1: General

ISO 15489-2 Information and documentation — Record management — Part
1: Guidelines

ISO/TR 15801 Document management — Elektronicky ulozené informace —
Doporuceni pro duvéryhodnost a spolehlivost

ISO 19005-1 Document management — Electronic document file format for
long-term preservation — Part 1: Use of PDF 1.4 (PDF/A-1) (and Cor
1:2007)



Normy tykajici se archivovani elektronickych
zdravotnich zaznamu - 2

Souvisejici normy - pokraCovani

« 1SO 23081-1 Information and documentation — Record management
processes — Metadata for records — Part 1: Priciples

« |ISO/TS 18308 Health informatics — Requirements for an electronics health
record architecture

« CSN EN 13606-1,2,3,4 Komunikace elektronického zdravotniho zaznamu

- CSN ISO/IEC 17799 Informadni technologie - Bezpe&nostni techniky -
Soubor postupu pro management bezpecénosti informaci

. ISO/T|S 22600 Health informatics — Privilege management and access
contro

« CSN EN ISO 27799 Zdravotnicka informatika - Systémy Fizeni bezpeénosti
informaci ve zdravotnictvi vyuzivajici ISO/IEC 27002

- CSN ISO/IEC 13888 Bezpeénostni techniky IT - Nepopiratelnost - Cast 1:
VSeobecné



Digitalni technologie v archivovani zdravotnich zaznamu

Uzitky:

snizeni nakladu

nové moznosti sdileni informaci

nové zpusoby poskytovani klinického workflow
data jsou pristupna online 24 hod /7 dni .

Z archivniho pohledu nejen uzitky ale vznikaji nové problemy
tykajici se bezpecnosti a duvérnosti napf.:

- digitalni material vyZaduje neustalou udrzbu aby zustal provozuschopny (muze
se stat necitelny)

- digitalni informace Ize snadnéji poskodit, rozSifovat a kopirovat bez toho, aby to
bylo poznano

- digitalné ulozené formace jsou snadnégji zpfistupnény nez v tradi¢ni evidenci

- digitalni dokumenty maji kratsi zivotni cyklus nez papirove dokumenty

- vyhledani informaci je zavislé na verzich pouzitého programového vybaveni

- rizika vyplyvajici ze zavedeni Skodlivého kddu a viru.



Digitalni technologie v archivovani zdravotnich zaznamu

Z podstaty informace o zdravotni pecCi musi byt reSeny urcite
probléemy napfr.:

-dlouha doba uchovani — vice nez 100 let,

-dokumenty a datové objekty o zdravotni péci se méni v priabéhu celého Zivotniho
cyklu

-data o zdravotni pécCi jsou kontextove citliva, obsah dat je citlivy

-je pozadovan vysoky stupen bezpecnosti, divérnosti a privatni ochrany

-jsou dany pfisné pravni ramce, které upravuji kdo muze pfistupovat k ¢emu a kdy
-datové objekty maji kontext, ucel a citlivost zalozenou na pravidlech pristupu /
seznamovani se s nimi

-charakter dat pro dané obdobi muze byt uréen zakonem
-nepopiratelnost dat a dukaz by mély byt zabezpeceny po celou dobu uchovani.
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Prvky otevreneho archivu podle ISO 14721
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Nezavisly a federativne usporadany archiv
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Model cyklickeho elektronickeho archivacniho procesu
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Oblasti pokryté elektronickym archivacnim procesem
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Prostredi archivu EHR podle ISO 14721

- mistni systém EHR - zdravotnické organizace
- cizi systém EHR - systémy EHR
- externi laboratof - zdravotnicky personal
- Rentgen -

- zdravotnicky personal - externi labolatofe

- pacient/obc¢an - védecti pracovnici

- automatické pfistroje PI‘OdUCCI‘ CUS'[OI]]CI’ - pacient/spotrebitel
nebo analzatory, - ob¢ané
které pacient pouziva
doma

- implantované méfici
pfistroje Management 1SO 14721




Urovné& provozni odpové&dnosti archivu EHR

Data search, retrieval, access and disclosure management,
audit-trail, evidence and non-repudiation management

Management of the environment and its changes
Data migration management

Content management (metadata, security, authenticity)

Hardware, programs, communication network




Doba uchovani EHR a konverze dat

Lifecycle of data .
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Stavebni bloky bezpecneho procesu
elektronickeho archivovani

Controls
Audits
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Rules for

‘ good practice '
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Healthcare specific

Ethics and international
legislation




Archivovani EHR Finsko
Principy
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Archivovani EHR Finsko
Procesni pohled

Process view of an eArchive
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Archivovani EHR Finsko
System EHR a komunikace el. archivu
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Archivovani EHR Japonsko
Prekryvani mezi normami ISO a mezi modelem OAIS

-= 1SO 14721

v

-AmMmTCcnZ200

\Archlval
\ﬂstorage

P
R
(o)
D
U
C
E
R

Admlmstratlon

- 1ISO 15489-1 pokryva spravu, archivni ulozisté a planovana
- 1SO 19005-1 pokryva pfijem a predzpracovani, pristup a archivni ulozisté
- ISO/TR 15801 pokryva fizeni dat, pfijem a pfedzpracovani, archivni ulozisté a pfistup



Dekuji za pozornost.



