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Uvod

- Proé spoleéna prezentace CUZK a aplis.cz, a.s.?

implementace sw reseni eSSL
- zahajeni spoluprace kvéten 2009
- implementace vychoziho reseni kvéten 2010
- dalsi vyvoj - stale

spole¢né feseni metodickych i praktickych problému




Elektronické dokumenty v praxi CUZK

= soucasny stav:
zpracovani datovych zprav z ISDS
- za dobu funkcCnosti eSSL jiz prijato pres milion zprav
- za rok 2011 do konce srpna témer 600 tis. prijatych zprav
. za mésic v prUméru 73 tis., za den 3.856 datovych zprav

dalsi rozvoj:
zpracovani e-mailovych zprav prostredky EPVDS
napojeni na agendovy systém ISKN
doplnéni dalsich funkcnosti zejm. v souvislosti s dlouhodobym
uchovavanim dokumentu

Dlouhodoba platnost digitélnich dokumentd - zakladni
prakticky problém.




Ovérovani platnosti dokumenti v case

Co je nutné zajistit?

1. pFi pfevzeti do evidence - ovéfeni platnosti el. podpisu

2. dlouhodobé udrzeni schopnosti ovéfit platnost podpisl na
evidovaném dokumentu

3. predani evidovaného dokumentu s moznosti overit/garantovat
platnost podpisu:

druhé stranée

archivu
4. ptevzeti dfive evidovanych dokumentl od druhé strany




Ovéreni podpist

- Zakonné Ukony a uchovani vysledku ovéteni

ovéreni integrity dokumentu

explicitni urceni okamziku, ke kterému ovérujeme podpisy
zjisténi certifikacni cesty, pripadné posouzeni certifikacni
politiky daného certifikatu

zjisténi, zda nevyexspiroval néktery z certifikatd na
certifikacni cesté

zjisténi, zda k rozhodnému okamziku neni uveden néktery z
certifikatd na seznamu zneplatnénych certifikati (CRL)

= Protokol XML (struktura)




Elektronicky podpis - ovéreni
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Elektronicky podpis - ovéreni

PODPIS 2




Priklad protokolu o ovéreni

<ID evidence> ... pocatecni evidence zachycujici DZ nebo email (evidencni ¢islo CKDP, ¢j. podaciho
deniku). Toto Cislo musi byt zname p¥i ovéFovani podpisi.

<Zptisob doruceni> ... email/DZ/medium

<ID datové zpravy>

<Obalkové udaje DZ1> ... vzit z evidence, je to sice duplicita, ale snadnéjsi pro dokazovani

<Obalkové udaje DZn>
<Datum, c¢as dodani do DS>
<Datum, ¢as doruceni>
<Pocet dokumentd - pfiloh>
<Dokumenty>
<Dokument>
<IDobjektu> ... jednoznac¢né id dokumentu
<Nazev dokumentu>
<Velikost dokumentu>
<Elektronické podpisy>
<Elektronicky podpis>
<Umisténi podpisu> externi/interni
<Nazev souboru externiho podpisu>
<IDobjektu externiho podpisu>
<Typ certifikatu> kvalifikovany / kvalifikovany systémovy, jiny</Typ certifikatu>
<casové razitko podpisu> null/dd.mm.rrrr hh:mm:ss+Gdaj o typu casu
<seriové cislo certifikatu> (HEX)
<vystavitel certifikatu>
<zemé plvodu CA> ,,C"=CzZ
<akreditovana CA> ano/ne </akreditovana CA>
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Priklad protokolu o ovéreni

<udaje podepisujici osoby> CN, OID, OU, ....

<platnost certifikatu od>

<platnost certifikatu do>

<pouzité CRL> cCislo a dalsi idaje o CRL nap¥. poradové cislo

<datum cas zneplatnéni> ...z CRL

<datum cas ovéreni platnosti certifikatu>

<datum cas rozhodny pro ovéreni certifikatu>

<vysledek ovéreni podpisu> O ... ovéieno
1 ... neni vydan autorizovanou CA (nelze aut. rozhodnout)
2 ... chybny hash ... naruseny dokument
3 ... vyexspirovany certifikat (nelze aut. rozhodnout)
4

.. zneplatnén, uveden v CRL (pokud neni ¢casové razitko, nelze
aut. rozhodnout)

5 ... platny podpis, za internim podpisem pdf je revize (nelze
automaticky rozhodnout)
</Elektronicky podpis>
< /Elektronické podpisy>
<Vysledek ovéreni podpisti dokumentu>
0 ... vSechny podpisy jsou OK (uznavané a platné)
1 ... vyskyt systémového certifikatu, vSechny jsou OK (uznavané a platné)
2 ... vyskyt neplatného podpisu
3 ... vyskyt podpisu k rozhodnuti
9 ... Zadny podpis
</Dokument>
</Dokumenty>
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Priklad protokolu o ovéreni

<Vysledek ovéreni podpisti zaznamu>
0 ... vSechny podpisy jsou OK (uznavané a platné)
.. vyskyt systémového certifikatu, vSechny jsou podpisy OK (uznavané a platné)
.. vyskyt neplatného podpisu
.. vyskyt podpisu k rozhodnuti
.. Zadny podpis

O WNR

aplis

www.aplis.cz



Dlouhodobé udrzeni platnosti

Dveé zakladni strategie:

- Doplnéni casoveho razitka (prerazitkovavani) na objekty
potrebné k oveérovani drive, nez vyexspiruje jejich certifikat

- UdrZeni prostfedky eSSL - na zakladé norem a standardu

zejmeéna zakona o archivnictvi a spisové sluzbé, Narodniho
standardu eSSL - Moreq?2.




Doplnovani casovych razitek

Cil: stale udrzovat schopnost overovat platnost
potiebnych podpisii na dokumentu

Redeni prerazitkovanim:
Prodluzovani platnosti vSéech komponent nutnych k
overovani podpisu (casové razitko) — vylucné podle zakona
227/2000 Sb.
- Pridani noveho podpisu drive, nez vyexspiruje pUvodni
certifikat. Ucelem neni vyjadrit se k obsahu, proto je
nutné Casoveé razitko.

- Lze tak reagovat i na rozvoj kryptografie (delSi hash u
noveého casoveho razitka, ...)




Doplnéni casového razitka, ale jedno nestaci
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VERZE 1

VERZE 2

VERZE 3

VERZE 4

PODPIS 1

Doplnéni casového razitka

PODPIS 2




Doplnéni casového razitka

Problémy:

zjistovani, kdy koné&i platnost certifikatl v ¢ase, je technicky
resitelné, ale nikoliv jednoduché (objekty certifikacni cesty)
financni naklad na c¢asova razitka na potrebné objekty

nelze pripojit samostatné interni Casové razitko k PDF souboru
vlozenim interni znacky se meéni/verzuji i dokumenty po ukonceni
jejich zivotniho cyklu

pii opatfovani PDF souborul externimi ¢asovymi razitky vznikne
mix internich a externich podpist a znadek

neni obvyklé v EU doplnovat dokumenty Casovymi razitky




Udrzeni prostredky eSSL
Schopnost prokazat platnost podpisti jinym zpltisobem:

Vychodiska:

Provést overeni platnosti v okamziku, kdy to jsme schopni
provest jednoduse, vCetneé zaznamu o veskerych vstupech,
podminkach a vysledcich

Zajisténi dokumentu: nemoznost vyménit puvodni dokument
koliznim dokumentem, u kterého ,,sedi® pavodni podpis, tzv.
fixace plvodniho dokumentu.

Pravnim ramcem je zakon 499/2004 Sb.

Praktické reseni — eSSL podle Narodniho standardu, tj.

Moreg2




Udrzeni prostredky eSSL
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Predani s moznosti overeni platnosti

Jde o dlouhodobé reseny problém i na eu Urovni.

cesta dokumentu plUvodce->archiv->badatel je standardizovana
V4 . . o] o
na urovni objektu a procesu:

= Model OAIS
SIP bali¢ek (AIP, DIP)
=  Predani druhé strané

PIna verze, ktera podporuje ovéereni platnosti a uznatelnosti
podpisl, vhodnd pro zpracovani pomoci IS eSSL, tj. SIP
balicek doplnény transakénim protokolem podle Narodniho
standardu

Zjednodusena verze - pro bézné uzivatele

- Pripojeni overovaci dolozky k predavanému dokumentu

=  Predani archivu ... dale nerozvedeno




Tvorba SIP balic¢ku
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PFijeti SIP bali¢ku

Prevzeti balicku SIP, jako jeden objekt, do evidence
Oveéreni platnosti balicku ... vyssi transakcni tlak na zpracovani
nez pri predani do archivu

Antivirova ochrana

Docasné ulozisté

Vybrana metadata do atributt

Ostatni metadata z XML SIP - vybérové indexovat pro vyhledavani
Parsovani obsahl (dokumentt)
Ovéreni platnosti uznavanych podpisl, standardni protokol

Vybér obsahu pro evidenci (napf. puvodni dokument,
konvertovany dokument, nahled,...)




Zaver

Vybér strategie pro dlouhodobé udrzovani moznosti ovérovat

podpisy by nemél byt omezovan legislativnimi posuny smérem k
neustalému doplnovani Casovych razitek

Zpochybnovani dostatecné verohodnosti eSSL (ERMS), které jsou
vedeny podle Narodniho standardu, pFi fixovani obsahd
dokumentd a jejich atributd, naruduje cely koncept ukladani a
archivovani dokumentt bez ohledu na jejich fyzickou podstatu.

Nutnost opirat se i nadale o evropské standardy a nevytvaret
s v n O,. - s s 7 . [o)
vlastni , Ceskou"™ cestu kvuli partikularnim zajmum




Zaver

Dekujeme za pozornost.

Lenka Vrzalova, CUZK
Jiri Briza, aplis.cz, a.s.




